Instrukcja zarzadzania systemem monitoringu wizyjnego w Spoldzielni
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Mieszkaniowej ,,Gornik” w Bedzinie.

Postanowienia ogélne.

Niniejsza instrukcja dotyczy systemu monitorujacego obraz, ktérym objete sa budynki mieszkalne oraz
tereny do nich przylegle nalezace do zasobéw Spétdzielni Mieszkaniowej Gémik w Bedzinie (zwanej
dalej: System monitoringu).

Administratorem systemu monitoringu i Administratorem danych osobowych w rozumieniu Ustawy z
dnia 10 maja 2018 roku o ochronie danych osobowych (Dz. U. 2018 poz. 1000) jest Spéldzielnia
Mieszkaniowa ,,GOmnik” w Bedzinie przy ul. Siemoniskiej 9, 42 - 503 Bedzinie.

Instrukcja zarzadzania systemem monitoringu wizyjnego (zwana dalej instrukcja) zostala opracowana
zgodnie z wymogami § 5 Rozporzadzenia Ministra Spraw Wewnetrznych i Administracji z dnia 29
kwietnia 2004 r. w sprawie dokumentacji przetwarzania danych osobowych oraz warunkéw
technicznych 1 organizacyjnych jakim powinny odpowiadaé systemy informatyczne stuzgce do
przetwarzania danych osobowych (Dz. U. z 2004 r. Nr 100, poz. 1024).

Wszelkie wdrozone zabezpieczenia techniczne oraz organizacyjne dotyczace systemow
informatycznych, w ktérych sg przetwarzane dane osobowe zostaly szczegétowo opisane w instrukcji
zarzadzania systemem informatycznym stuzacym do przetwarzania danych osobowych. Maja one takze
zastosowanie w przypadku systemu monitoringu wizyjnego.

Dostep do systemu i infrastruktury monitoringu wizyjnego, za wyjatkiem pracownikéw Dziatu
techniczno — administracyjnego Spéldzielni Mieszkaniowej ,,Gornik” w Bedzinie, wymaga
kazdorazowej pisemnej zgody Prezesa Zarzadu lub Z-cy Prezesa.

Dokumenty powigzane.

Polityka bezpieczenstwa.
Instrukcja zarzadzania systemem informatycznym shuzacym do przetwarzania danych osobowych.

Definicje.

Administrator danych — Spéldzielnia Mieszkaniowa ,,Gérnik” w Bedzinie.

Administrator systemu monitoringu — Spoldzielnia Mieszkaniowa ,,Gornik” w Bedzinie.
Administrator systemu informatycznego (ASI) — Ushugi komputerowe i antenowe, mgr inz. Bogdan
Boryka, ul. Koscielna 10, 42 — 504 Dgbie

Dane osobowe — wszelkie informacje dotyczace zidentyfikowanej lub mozliwej do zidentyfikowania
osoby fizycznej

Osoba upowazniona zwana dalej Uzytkownikiem — osoba posiadajaca formalne upowaznienie
wydane przez Administratora danych lub przez osobe wyznaczona, uprawniajace do przetwarzania
danych osobowych, w zakresie wskazanym w upowaznieniu.

System informatyczny — zespot wspdipracujacy ze sobg urzadzen, programéw, procedur przetwarzania
informacji i narzedzi programowych zastosowanych w celu przetwarzania danych.

Stacja robocza — stacjonarny lub przeno$ny komputer wchodzacy w sktad systemu informatycznego
umozliwiajacy uzytkownikom systemu dostep do danych osobowych znajdujacych sie w systemie.
Bezpieczeiistwo systemu informatycznego — wdrozenie przez Administratora danych osobowych lub
osobe przez niego uprawniong $rodkéw organizacyjnych i technicznych w celu zabezpieczenia oraz
ochrony danych przed dostepem, modyfikacja, ujawnianiem, pozyskaniem lub zniszczeniem.
Wewnetrzna sieé teleinformatyczna — sie¢ Administratora danych, faczaca co najmniej indywidualne
stanowiska komputerowe, umozliwiajace uzytkownikom okreslony dostep do danych.

Dane wrazliwe — dane ujawniajace pochodzenie rasowe, lub etniczne, poglady polityczne, przekonania
religijne lub filozoficzne, przynalezno$¢ wyznaniowa, partyjnag lub zwiazkows, dane o stanie zdrowia,
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kodzie genetycznym, natogach lub zyciu seksualnym, dane dotyczace skazan, orzeczen o ukaraniu i
mandatéw karnych, a takze orzeczen wydanych w postepowaniu sgdowym lub administracyjnym,
podlegajace szczegblnej ochronie.

Przetwarzanie danych osobowych — wykonywanie jakichkolwiek operacji na danych osobowych,
takie jak zbieranie, utrwalanie, przechowywanie, opracowywanie, zmienianie, udostgpnianie i
usuwanie.

Ustawa — Ustawa z dnia 10 maja 2018 o ochronie danych osobowych

Rozporzadzenie — Rozporzadzenie Ministra Spraw Wewnetrznych i Administracji z dnia 29 kwietnia
2004 r. w sprawie dokumentacji przetwarzania danych osobowych oraz warunkéw technicznych i
organizacyjnych, jakim powinny odpowiada¢ urzadzenia i systemy informatyczne stuzace do
przetwarzania danych osobowych (Dz. U. z 2004 r. Nr. 100, poz. 1024)

Uzytkownik systemu — osoba upowazniona do bezposredniego dostepu do danych osobowych
przetwarzanych w systemie monitoringu wizyjnego

Zbiér danych osobowych — kazdy posiadajacy strukture zestaw danych o charakterze osobowym,
dostgpny wedlug okreslonych kryteriéw, niezaleznie od tego czy zestaw jest rozproszony czy
podzielony funkcjonalnie.

Obszar monitoringu wizyjnego — teren wokol budynkow administrowanych przez Spéidzielnig
Mieszkaniowsa ,,Gornik” w Bedzinie — zespot wspéipracujacych urzadzen, programéw oraz procedur
stuzacych do przetwarzania informacji i narzedzi programowych zastosowanych w celu przetwarzania
danych zarejestrowanych przez kamery.

Zbi6ér o nazwie ,Monitoring wizyjny Spé6ldzielni Mieszkaniowej ,,G6ornik” w Bedzinie” — zbior
danych osobowych, do ktérego dostep maja pracownicy Spoldzielni Mieszkaniowej ,,Gornik” w
Bedzinie posiadajacy upowaznienie do dostgpu do danych zawartych w zbiorze przez Administratora
danych.

Prezes Zarzadu — Prezes Zarzadu Spoldzielni Mieszkaniowej ,,Gornik” w Bedzinie

Z — ca Prezesa — Zastepca Prezesa Zarzgdu Spoétdzielni Mieszkaniowej ,,Gornik” w Bedzinie

SM Goérnik - Spotdzielnia Mieszkaniowej ,,Gornik” w Bedzinie

Cel i zakres instrukcji.

Celem instrukcji jest okre§lenie podstawowych zasad wlasciwego zarzadzania systemem monitoringu
wizyjnego, stuzacego do przetwarzania danych osobowych.

Instrukcje stosuje si¢ do danych osobowych przetwarzanych w systemach monitoringu wizyjnego.

Przy przetwarzaniu danych osobowych w systemach monitoringu wizyjnego nalezy stosowaé wysoki
poziom bezpieczenistwa, w rozumieniu § 6 Rozporzadzenia, poniewaz urzadzenia systemu shuzace do
przetwarzania danych osobowych polaczone sg z siecig publiczna.

Instrukcja zawiera specyfikacje podstawowych srodkéw technicznych ochrony danych osobowych oraz
elementow zarzadzania systemem monitoringu wizyjnego. W przypadku, gdy z oceny funkcjonowania
instrukcji wynika, ze zachodzi potrzeba wprowadzenia nowych lub modyfikacji istniejacych zasad
wlasciwego zarzadzania systemem informatycznym stuzacym do przetwarzania danych osobowych,
wnioski w tej sprawie powinni sktada¢ operatorzy systemu do Prezesa Zarzadu.

Sposéb postepowania.

System monitoringu stuzy dbaniu o porzadek prawny i bezpieczefistwo 0s6b przebywajacych na terenie
objetym monitoringiem, w szczegdlnoséci poprzez poszerzenie pola widzenia osoby sprawujacej nadzor
nad powierzonym terenem oraz zapewnienie mozliwosci ponownej obserwacji obrazu w celu
przyjrzenia si¢ jego szczegdlom, w celu wczeésnego wykrycia niepozadanych zdarzen i mozliwosci
podjecia odpowiednich dziatan prewencyjnych lub interwencyjnych.

Dostgp do systemu monitoringu posiadaja wylacznie osoby upowaznione, tj. Prezes Zarzadu, Z — ca
Prezesa Zarzadu, Kierownik Dzialu technicznego, Administratorzy budynkéw oraz osoby posiadajace
pisemne upowaznienie Prezesa Zarzadu. Upowaznienie stanowi zalacznik nr 1 do niniejszej instrukeji.
System monitoringu jest stosowany, gdyz inne srodki prewencyjne, ochrony i bezpieczefistwa, nie
wymagajace pozyskiwania obrazu, sg niewystarczajace dla realizacji powyzszych prawnie
uzasadnionych celéw.

Administrator systemu monitoringu na terenie obszaru objetego monitoringiem zamiesci informacj¢ o
stosowanym systemie monitoringu.
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5. Przetwarzanie danych osobowych w zakresie wizerunku jest niezbgdne dla wypenienia prawnie
usprawiedliwionych celow realizowanych przez Administratora danych, a przetwarzanie nie narusza
praw i wolnosci oséb, ktorych dane dotycza.

6. Kazda osoba, ktéra znalazta si¢ w obszarze monitoringu i chciataby uzyska¢ dost¢p do nagran,
szczegdlnie w przypadku utraty mienia lub innych dziatan w wyniku ktérych uszkodzeniu uleglo jej
mienie powinna zglosi¢ zdarzenie do organu uprawnionego np. na Policj¢. Z wnioskiem o dostep do
monitoringu wystepuje do SM Gomik uprawniony organ na podstawie zgloszenia poszkodowanego.

7. Dostep do monitoringu w SM Goérnik maja uprawnione organy, ktore kazdorazowo wystepujg do
Spétdzielni z umotywowanym, pisemnym wnioskiem oraz podstawa prawna.

8. Prawidlowy poziom zabezpieczenia Systemu monitoringu zostaje zapewniony poprzez:

a. Uniemozliwienie osobom nieupowaznionym uzyskania dostepu do systemu monitoringu oraz
dostepu do infrastruktury technicznej zwigzanej z siecia teleinformatyczng.

b. Instalowania nowego lub aktualizowania juz zainstalowanego oprogramowania wylgcznie
przez osoby upowaznione.

9. Srodki techniczne i organizacyjne opisane w Polityce bezpieczenstwa i Instrukcji zarzadzania systemem
informatycznym majg zastosowanie réwniez do przetwarzania danych osobowych utrwalonych poprzez
zapis z monitoringu wizyjnego.

VI. Rejestracja nagran zapisow monitoringu wizyjnego.

1. Dane osobowe przetwarzane w systemie monitoringu wizyjnego zapisywane sa na rejestratorach
cyfrowych, do ktérych posiadaja dostep osoby upowaznione.

2. Wykaz miejsc umieszczenia i sposobu zabezpieczenia rejestratoréw znajduje si¢ w zalgczniku nr 2 i
bedzie aktualizowany w przypadku montazu kolejnych systeméw monitoringu wizyjnego i rozszerzenia
obszar6w monitorowania.

3. Stanowiska umozliwiajace podglad monitoringu wizyjnego umieszczone sa w siedzibie SM Gornik,
pok. 11 13.

VIL Funkcjonalno$¢ systemu monitoringu wizyjnego.

1. W systemie monitoringu wizyjnego do celéw archiwizacyjnych, rejestracyjnych i podgladowych
zbior6w, stosuje si¢ system dyskow statych.

2. System nagrywa obraz bez dzwieku w czasie rzeczywistym. Przegladanie materiatu mozliwe jest przez
podanie okreslonej daty i godziny.

3. Dane sg zapisywane na dysku rejestratora.

4. Nagrania sg przechowywane przez okres 25 dni, a nastepne nagrania nadpisywane sg na poprzednie.

VIII. Postanowienia koncowe.

1. Naruszenie zasad okreslonych w niniejszej instrukcji moze by¢ podstawa rozwigzania umowy o pracg,
zgodnie z Kodeksem Pracy.

2. W sprawach nieuregulowanych niniejsza instrukcja ma zastosowanie ustawa z dnia 10 maja 2018 roku
o ochronie danych osobowych i Rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2016/679 z
dnia 27.04.2016 roku.

Zatwierdzit Zarzad Spotdzielni Mieszkaniowej Gornik w Bedzinie :

e Prezes Zarzadu Tadeusz Dumin ................. Vi Aadeuss..

e 7 -ca Prezesa Zarzadu Malgorzata Bernas
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